Chrome浏览器安装设置教程

（2024.4更新）
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一、简介和重要提醒

Chrome浏览器是Google出品的一款快速、简单、安全的网络浏览器，用户量很大。因为Chrome软件2018年5月取消了HPKP（公钥钉扎）功能，以前明慧发表的Chrome压缩包中的安全配置失效。这个新版本采用了另外一种保证安全的方式，在Chrome浏览器运行期间自动屏蔽无关的证书（会存在一些限制，请仔细阅读下面的注意事项），浏览器退出后再自动恢复证书，确保安全访问。

这个启动包使用了“自解压”的exe格式，双击自动解压缩，无需再做老版本安装时“解除锁定”的操作。使用时操作简便，只需双击运行“启动自由门和Chrome.exe”或者“启动无界和Chrome.exe”就可以了，等待破网软件找到服务器后，就可以自动打开明慧网（也可设置为自动打开动态网）。

这个Chrome启动包支持把网页保存为单个文件（mhtml文件），请参考这篇教程中的“6.4 保存网页”；可以配合FDM软件批量下载，请参考教程中的“6.5 配合FDM下载文件”。
新版更新：

（1）解决了启动包被误报病毒的问题。

（2）防止Chrome不经过代理就直连更新。

（3）自动防止WebRTC泄露。

（4）增加“破网软件备份”目录，方便用户使用旧版破网软件。

（5）支持无界软件自定义端口、支持无界分享模式（只有少数用户需要用到，可以使家里或局域网内的其它设备通过“无界分享”的ip地址和端口来翻墙上网）。

（6）支持自由门自定义端口、自定义窗口标题（注意这些功能仅供部分精通电脑的用户需要时使用，通常我们不需要修改破网软件的端口和窗口标题。注意：修改窗口标题后，自由门只能放在“Chrome易学易用启动包\ChromeStartup”目录中，否则将不能自动打开Chrome浏览器）。

（7）Chrome最新版软件已经去掉了引起安全争议的software_reporter_tool工具，无需针对这个问题再另外处理。请安装或更新到Chrome最新版。

1.1适用情况

1、因为上网期间自动屏蔽了无关的证书，因此这个版本对访问的网站有限制，建议只用来上明慧网、明慧网站内信箱、天地行论坛、公义论坛、天地行文库等。访问其它网站可能会提示证书错误（只对https加密访问的网站有影响，普通的http访问没有影响）。

2、上网期间打开某些软件时，如果这些软件使用了其它证书，也会提示证书错误。多数天地行论坛推荐的软件不会遇到这个情况，如果您遇到这种情况，请等退出Chrome浏览器之后再运行那个软件。

3、软件分为两部分：Chrome安装程序、启动包程序。其中最新的Chrome安装程序只支持Win10及其以上的操作系统；启动包则支持各种Windows系统，在普通用户或者管理员用户下都能工作。因为微软已经停止更新Windows 8.1及其以下的系统，目前建议大家使用Windows10操作系统。

1.2使用方法概述
先正常安装Chrome浏览器，双击下载的ChromeStandaloneSetup.exe，采用默认的安装过程即可。安装完成后，Chrome会立即启动,先关闭它。把启动包chrome_startup.exe解压缩到加密盘中（自解压格式，双击就会自动解压缩），如果您希望用自由门破网，鼠标双击“启动自由门和Chrome.exe”即可自动打开自由门软件，自由门找到服务器后，会自动打开Chrome浏览器并显示明慧网（双击“设置.exe”可以设为自动打开动态网）；如果您希望用无界破网，则双击“启动无界和Chrome.exe”即可。

注意不要双击桌面上的Google Chrome图标启动，建议直接删除桌面的快捷方式，双击运行“删除Chrome桌面图标及任务栏图标.vbs”即可。
在win7以上的系统中，如果系统打开了UAC（默认是打开的，建议不要关闭UAC），第一次运行时，会提示2次“你想允许来自未知发布者的以下程序对此计算机進行修改吗？”（程序名称是UninstallService.exe、installservice.exe），这时请点“是”，如果您是在标准帐户下，此时需要输入管理员密码。以后再运行时，不会再有这个提示。

1.3重要提醒

1、为保障登陆明慧站内信箱、天地行论坛等帐号的安全，请使用最新版的Chrome浏览器并配合这个启动包使用，或者使用明慧网发表的其它安全上网方案，如便携版火狐浏览器等。

2、注意Chrome浏览器安装时（ChromeStandaloneSetup.exe），不需安装到加密盘（用默认路径安装），但这个启动包置了明慧网等网站的书签，应放在全盘加密的系统盘里使用。如暂时没有条件使用全盘加密，至少要拷贝到加密盘里使用（有助于提高安全，这样用启动包中的程序启动时，Chrome的网站浏览信息会被保存到加密盘中，但不能替代全盘加密系统）。

3、因为上网期间自动屏蔽了无关的证书，因此这个版本对访问的网站有限制，建议只用来上明慧网、明慧网站内信箱、天地行论坛、公义论坛、天地行文库等。访问其它网站可能会提示证书错误（只对https加密访问的网站有影响，普通的http访问没有影响）。

4、上网期间打开某些软件时，如果这些软件使用了其它证书，也会提示证书错误。多数天地行论坛推荐的软件不会遇到这个情况，如果您遇到这种情况，上网期间请不要运行那个软件，请退出Chrome浏览器之后再运行。

5、在win7以上的系统中，如果系统打开了UAC（默认是打开的，建议不要关闭UAC），第一次运行时，会提示1~2次“你想允许来自未知发布者的以下程序对此计算机進行修改吗？”（程序名称是UninstallService.exe、installservice.exe），这时请点“是”，如果您是在标准帐户下，此时需要输入管理员密码。以后再运行时，不会再有这个提示。

6、用Chrome保存的网页中可能含有海外链接，不要直接双击打开，请一定要断开网络后离线查看，否则可能会带来安全问题。

7、如果打开站内信箱或论坛时出现异常，例如出现 “您的连接不是私密连接，攻击者可能会试图从webmail.minghui.org窃取您的信息”等类似提示信息，则可能是邪恶在试图冒充。这种情况下需要截图并导出证书，并发给明慧网，以便追查。这将会非常有力的阻止这种恶行。导出证书的方法见“四、出现异常时，截图并导出证书”。

8、Chrome软件安装完成后，桌面上会出现Google Chrome的图标，注意不要用它启动浏览器，因为这不是安全启动的方式，建议运行“删除Chrome桌面图标及任务栏图标.vbs”把它删除。请使用启动包中的“启动自由门和Chrome”或“启动无界和Chrome”自动打开破网软件和浏览器，Chrome浏览器正确打开后，能看到浏览器上方有“明慧网”等的书签。

9、新版Chrome浏览器对所有的http网站都会在地址栏左边提示“不安全”，只有用https加密访问的网站才没有这个提示。因此您如果用http形式访问明慧网时，看到地址栏左边提示“不安全”，是没有影响的。通过破网软件访问明慧网时，本身就是加密访问的，可以使用http访问；而登陆明慧站内信箱、天地行论坛、公义论坛时，都是强制使用https加密访问的（地址栏左边会有一个锁头图标）。

10、启动包中内置了破网软件自由门和无界，代理都设置为127.0.0.1:8580，这样使用FDM软件下载文件时，无需切换代理。但是需要注意：不要同时运行自由门和无界，否则破网软件的端口会变化。如需换用破网软件，需要先退出这个破网软件后，稍等一会儿（比如一分钟），再启动另一个破网软件。

11、这个浏览器是专用的，所有的用户数据都放置在当前目录下，关闭浏览器会自动删除浏览器日志，不集成额外浏览器扩展，同时已经自动设置好代理服务器，用户用“启动自由门和Chrome.exe”或“启动无界和Chrome.exe”启动chrome后，不会有误操作。请记住，不要用桌面的快捷方式启动，那个只能作为常人的用途 ，是没有任何安全配置的。比较直观的识别，就是看启动的浏览器是否带有明慧网等网站的书签。最好大家在安装完 Chrome浏览器后直接把桌面上的快捷方式删除，以免误操作（双击运行“删除Chrome桌面图标及任务栏图标.vbs”即可）。 

二、Chrome浏览器和启动包的安装、使用方法

2.1 安装Chrome浏览器，删除桌面上的快捷方式

下载地址：

(1)安装程序下载：
 http://media4.minghui.org/Software/ChromeStandaloneSetup.exe
(2)启动包下载： 

http://media4.minghui.org/Software/chrome_startup.exe
第一步,安装Chrome浏览器。双击下载的ChromeStandaloneSetup.exe，按提示安装，过程比较简单，采用默认的安装过程即可。
因为是来自互联网的文件，打开时会出现“安全警告”，点“运行(R)”：
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然后出现“用户帐户控制”窗口，点“是”：
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接下来就开始自动安装了：
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  安装完成后，Chrome浏览器会自动打开，请点右上角的“x”把它关闭。
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    安装完成后，桌面上会出现Google Chrome的图标，注意不要用它启动浏览器，因为这不是安全启动的方式，建议运行“删除Chrome桌面图标及任务栏图标.vbs”把它删除。
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2.2 解压缩启动包(“自解压”格式，双击就会自动解压缩)

从明慧网下载启动包：

http://media4.minghui.org/Software/chrome_startup.exe
把启动包chrome_startup.exe放到加密盘中，或放到全盘加密系统的C盘中，用鼠标双击，在当前文件夹下就会出现“Chrome易学易用启动包”目录，打开这个目录，里面有这些文件：
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2.3 使用启动包安全打开Chrome

使用方法很简单：双击打开“启动自由门和Chrome”或“启动无界和Chrome”，等待破网软件找到服务器后，将会自动打开明慧网（也可设置为自动打开动态网）！
注意：在win7以上的系统中，如果系统打开了UAC（默认是打开的，建议不要关闭UAC），第一次运行时，会提示2次“你想允许来自未知发布者的以下程序对此计算机進行修改吗？”（程序名称是uninstallservice.exe、installservice.exe），这时请点“是”同意用管理员权限运行，如果您是在标准帐户下，那么此时需要输入管理员密码。以后再运行时，不会再有这个提示。
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如果您用自由门，双击“启动自由门和Chrome.exe”后，自由门会自动被打开，等自由门找到服务器后，自动打开Chrome浏览器并显示明慧网网页。
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找到服务器后自动启动Chrome并打开明慧网（或动态网）主页。如果自由门找不到服务器则不会启动Chrome，这时可以换用无界来破网。请先关闭自由门软件，然后双击运行“启动无界和Chrome.exe” ，等无界找到服务器后，会自动启动Chrome并打开明慧网。
2.4 设置启动时打开明慧网还是动态网

“设置.exe”这个程序一般情况下不需要使用，它用于设置自动打开明慧网还是自动打开动态网，默认设置是自动打开明慧网。如果您想自动打开动态网，请双击“设置.exe”，会出现以下提示：
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点“确定”，下次启动时就会自动打开动态网了。如果您想改回自动打开明慧网，只要再次运行“设置.exe”就可以了。

自由门或无界找到服务器后，Chrome浏览器会自动打开，出现以下界面：
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　　浏览器的上部有明慧网、站内信箱、天地行、动态网的书签，只有用“启动自由门和Chrome.exe”或者“启动无界和Chrome.exe”等程序安全启动时才有，这时已经自动设置了代理、并为浏览器做了安全配置。如果您想打开这些网站，只要直接点上面的这些书签即可。

用“启动自由门和Chrome.exe”或者“启动无界和Chrome.exe”启动时，已经预配置了网络安全参数，所有的用户数据都放置在当前目录下，关闭浏览器会自动删除浏览器日志，不集成额外浏览器扩展，同时已经强制设置好代理，这样启动chrome后，不会有误操作。如果用桌面的快捷方式启动，是没有任何安全配置的，那个只能作为常人的用途。比较直观的识别，就是看启动的浏览器是否有带明慧网等网站的书签。
2.5 安全退出程序的方法

在电脑关机前，请先手工关闭Chrome浏览器，并稍等一会儿再关机。因为这时“启动自由门和Chrome”或者“启动无界和Chrome”还在后台运行，检测到Chrome浏览器关闭后，就开始自动擦除浏览历史记录、恢复系统中被屏蔽的证书。完成后，“启动自由门和Chrome”或者“启动无界和Chrome”就自动退出了。
如果您在关机前没有手工关闭Chrome， 那么下次使用“启动自由门和Chrome”或者“启动无界和Chrome”时，可能会看到这个提示：
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这时选“是(Y)”就可以了，不会造成影响。

三、破网软件的设置、系统和网络安全设置

3.1 自由门限制版的安全设置和白名单的设置

Chrome启动包中，自由门已经按要求设置好了，无需自行设置。这里介绍一下设置方法，您也可以再手工确认一下。注意启动包中采用的自由门是限制版，比专业版更安全。其中内置了白名单，只能访问白名单中的网站。

自由门的设置方法如下，需要做到两个方面：

（1）采用默认的代理模式（自动设置IE代理）。IE代理即Windows的系统代理，因为邪党封锁了google的服务器，这样设置后，Chrome才能持续更新。

（2）自由门限制版中，需要把.google.com添加到白名单中，以便Chrome能持续更新。下图，点“设置”：
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点“自由门代理控制”添加白名单：
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3.2 无界的设置

Chrome启动包中，无界已经按要求设置好了，无需自行设置。这里介绍一下设置方法，您也可以再手工确认一下。在无界主界面上，点“配置”：
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要确保“不设置系统代理”那里不要打勾；而“不自动打开浏览器”那里要打勾。最后点“保存”：
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3.3 系统和网络安全设置

为了加强系统安全设置、提高上网安全，建议使用工具箱1.3对原有系统進行系统安全设置和网络安全设置。
详见：
https://www.minghui.org/mh/articles/2024/3/18/工具箱升级到1.3版了-推荐使用-474307.html

四、出现异常时，截图并导出证书

如果打开站内信箱或论坛时出现异常，例如出现 “您的连接不是私密连接，攻击者可能会试图从webmail.minghui.org窃取您的信息”等类似提示信息，则可能是邪恶在试图冒充。这种情况下需要截图并导出证书，并发给明慧网，以便追查。这将会非常有力的阻止这种恶行。

下面介绍异常情况出现时，截图和导出证书的方法：
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按以上步骤导出证书，最后点“保存”即可。
五、自动更新、手工检查更新

　　安装完成后，Chrome 浏览器只要检测到有新版本，就会尝试自动更新。因为邪党封锁了Google的服务器，目前在大陆不能直接更新，需要先运行破网软件，设置系统代理后才能自动更新（详见“三、破网软件的设置、系统和网络安全设置”）。

　　另外，您也可以手工检测Chrome是否有更新，方法是打开Chrome浏览器，点右上角的三个竖点的图标（图中红色箭头处），然后依次点“帮助”、点“关于Google Chrome”：
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Chrome就会自动检查是否有更新。如果有更新，就会开始自动更新：
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六、Chrome浏览器常用操作简介

 6.1 常用操作：新建标签页、关闭标签页、切换标签页、关闭整个浏览器

    点下图红色圆圈所示图标，可以新建一个标签页（用于打开新的网站），或者您也可以直接按快捷键ctrl+T新建一个标签页。蓝色方框中的“动态网”、“明慧网”等是启动包中内置的“书签”，点击网站的名称，直接可以打开这个网站。
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    如果同时打开了几个网站，可以点击相应的标签页進行切换，如图：　
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    如果要关闭某个网页，只要先点击这个标签页（如下图箭头所示），然后点标签页右上角的“x”（下图圆圈处）：
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如果要关闭Chrome浏览器，请点右上角的“x”：
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 6.2把字体调大

方法一：

    如果网页上的字体太小，可以通过以下方法调整：按住键盘左下角的ctrl键（不要放开），然后把鼠标滚轮向上推，字体即可放大，如果把鼠标滚轮向下推，则字体缩小。这个方法只对当前访问的一个网页有效。

方法二：

    按下图操作，先点右上角红色箭头处三个竖点的图标，然后按“缩放”那里的“+”号，即可调大字体，可以多次按，直到字体大小合适为止，例如可以调到150%或更大。
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6.3 用Chrome自带的功能下载文件

打开网页，然后点下载链接：
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 弹出下载窗口，选择存放的路径，然后点“保存”按钮即可
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点右上角红色箭头处，可以查看下载進度：

[image: image35.png]Santui-213-pdfzip

TDCS-299-Ad-read-0120.zip
Exs—121M8

ErRE TS

0% 7y




下载完成后，点下图红色箭头处，会出现下载的文件列表，在文件名上点鼠标右键，在弹出的菜单中选“在文件夹中显示”，就会打开文件所在的文件夹，很方便。
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6.4 保存网页

    如果您需要保存网页，可以打开网页后，在网页空白处点鼠标右键，在弹出的菜单中选“另存为”，就会弹出网页保存的窗口。或者您也可以直接按快捷键“ctrl+S”，弹出网页保存窗口。
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   接着选择保存位置、选保存的文件类型，如果想保存成单个文件，可以选mhtml格式，可以把网页中的文字、图片都保存到一个文件中。
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最后点“保存”按钮即可：
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6.5 配合FDM下载文件

    有时用浏览器下载时，下载到的文件不完整，不能打开；用浏览器自带的功能下载时，如果有很多个文件，需要一个一个下载，就很不方便。FDM是一款支持断点续传的下载软件，可以避免出现下载不完整的情况，提高下载速度，也支持批量下载多个文件。

Chrome浏览器也能配合FDM软件下载文件。FDM软件分为FDM5和FDM3，可以同时安装在系统中，都可以配合Chrome浏览器使用。详细使用方法请看天地行文库的教程。
1、FDM5使用教程

https://wiki-tiandixing.org/网络安全:下载软件FDM5使用教程

其中的“单个文件下载方法”及“批量下载方法”中的“（1）例子一”，均适合用Chrome浏览器时使用。
2、FDM3使用教程：
https://wiki-tiandixing.org/网络安全:下载工具_FDM软件

其中的“用FDM3.9.7下载单个文件”和“用FDM3.9.7批量下载”中的“下载方法一 使用FDM自带的“站点浏览器”批量下载”都适合用Chrome浏览器时使用。
6.6 Chrome浏览器的自动翻译功能

Chrome浏览器有一个自动翻译功能，可以把网页中许多国家的语言翻译成中文，也可以把中文翻译成其它国家的语言。如果您需要下载一个英文网站的软件，或者读一些英文的技术资料，想翻译成中文，使用这个功能很方便。
点右上角三个竖点的图标，然后选“翻译”：
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这时地址栏右侧会出现翻译图标：
[image: image41.png]lone=18&system=true&statcb=08&installdataindex=empty&defaultbrowser=0 l‘ &

d wEmE @ FemwE @ AvsE wE | P ox

ety By Google  Extensions 7

Google Transiate

Thanks for downloading!
Just a few steps left

Your download will begin automatically. If it didn’t start, download Chrome manually.




点“中文（简体）”，稍等一会儿，网页就会被自动翻译成中文。
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七、常见问题集

1、网络封锁严重时，想换用旧版本的破网软件，怎么操作？

答：在“Chrome易学易用启动包\ChromeStartup”目录中有一个“破网软件备份”文件夹，里面有一些旧版破网软件，也有一个“使用说明.txt”，网络封锁严重时，请参考“使用说明.txt”的方法。可以在这个“破网软件备份”文件夹中运行某个旧版自由门限制版，等找到服务器后，再运行“启动自由门和Chrome.exe”。 

其实也可以在任意目录运行自由门或无界的旧版本，等找到服务器后，再运行“启动自由门和Chrome.exe”或“启动无界和Chrome.exe”。在其它目录下运行时，请参考前文“三、破网软件的设置、系统和网络安全设置”正确设置自由门或无界。
2、使用“启动自由门和Chrome.exe”或“启动无界和Chrome.exe”自动打开明慧网或动态网时，地址栏出现“不安全”的提示，有问题吗？
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答：没有安全问题。因为新版Chrome浏览器对所有的http网站都会在地址栏左边提示“不安全”，只有用https加密访问的网站才没有这个提示。使用“启动自由门和Chrome.exe”或“启动无界和Chrome.exe”自动打开明慧网或动态网时，是以http形式打开的，我们通过破网软件浏览网页时，数据本身就是加密的，没有安全问题；而对于需要输入用户名、密码登录的情况，需要用https加密登录更安全，因此登陆明慧站内信箱、天地行论坛、公义论坛时，都是强制使用https加密访问的（地址栏左边会有一个锁头图标）。
如果您点击书签栏中的“动态网”、“明慧网”等书签，不会出现“不安全”提示，因为这时Chrome浏览器会自动转换成https访问。
3、启动包目录中出现“mychromDDDDDDD…..”或“chrome_startuFFFFFF…”等很长的文件名（如图），是怎么回事？
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答：这是安全擦除历史记录过程中产生的临时文件，一般过一会儿就会消失，是正常的。Chrome浏览器关闭后，“启动自由门和Chrome”或者“启动无界和Chrome”的進程还在后台运行，不会立即退出，当检测到Chrome浏览器关闭后，就开始自动擦除浏览历史记录、恢复系统中被屏蔽的证书。擦除历史记录时，会自动调用微软的擦除工具sdelete擦除3遍， 擦除的过程中，是有可能产生临时文件的。可参考“2.5 安全退出程序的方法”。
4、如果Chrome自动更新失败，怎样手工更新？

答：如果自动更新失败，可以手工下载、安装Chrome最新版。Chrome安装程序可以从明慧网下载（见“2.1 安装Chrome浏览器，删除桌面上的快捷方式”），但明慧网的安装程序是不定期更新的，不一定是最新版，因此也可以从Google官方下载最新版。方法如下：
先点书签栏中的“Chrome下载”：
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在页面上找到并点击“在此下载”（注意：网页以后可能会变化，但下载方法是类似的），如下图红色箭头处：
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注意取消勾选“将使用情况统计信息和奔溃报告自动发送给Google”，然后点“接受并安装”，
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接着会出现以下页面，如果下载没有自动开始，请点下图红色箭头处：
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等下载完成后，参照“2.1 安装Chrome浏览器，删除桌面上的快捷方式”安装即可。
谢谢阅读!

如有疑问，欢迎到天地行论坛网络安全版提问。

（https://tiandixing.org/viewforum.php?f=15）
明慧网发布链接（持续更新）：
https://www.minghui.org/mh/articles/2015/5/28/310134.html

天地行文库：
https://wiki-tiandixing.org/网络安全:Chrome浏览器
1

