真相服务器使用须知
真相服务器可以提供一个或多个 WiFi 热点，在热点覆盖面范围之内的人用自己的手机可以连上。如果热点名称是对方手机曾经连接过的，手机会自动连接真相 WiFi 热点。连接之后，有的手机能自动弹出真相网页，大多数手机需要打开浏览器，输入任意网址，才能打开真相网页。可以现场观看视频、浏览图片，可以把视频、图片、翻墙软件等文件快速下载到自己的手机中。浏览和下载不需要 internet 连接，不使用手机流量。
注意软件内置的服务器包含了三退网页，如果访问者提交了三退声明，是提交在安卓手机等设备内置的网站上，需要讲真相的同修把这些数据手工提交到大纪元退党网站上。

一、真相服务器的使用场景

1、面对面中，可以将电子版的文件资料快速传送给对方。方法是：对方连接热点后，弹出网页，有的手机需要在浏览器中输入任意网址，或打开收藏的网址，在网页上点下载链接即可下载到自己手机中。
2、模拟免费Wifi，对方发现并连上此Wifi后，打开浏览器可以浏览网页、下载资料。这种方式是等待对方来连接，所以在国内一般效率不高，只能作为其它讲真相方式的辅助。

在一些提供免费wifi的、每天流动人口较多的场所，有手持手机等候、乘车、休闲的人群，自建的热点较容易被搜索到。如果把热点名称设置成当地的一些免费wifi名称，手机连接真相热点的机率会增大，但不建议在此免费wifi覆盖的区域中使用。比如，某个饭馆提供免费wifi服务，如果真相服务器的热点名称与之相同，就不要在此饭馆内使用。不建议国内同修在一个固定场所内长时间使用，目前仅建议有条件的同修在适当的场景短时间内尝试。
二、部份迫害案例

明慧网报道了广州、上海、四川等地法轮功学员因使用真相服务器讲真相而被绑架的事件，现摘录部分迫害案例如下：

1．2019年7月9日下午，广州法轮功学员马民庆在下班途中被绑架。同时，马民庆的母亲王雪祯、张慧、林作英及另外两位法轮功学员在地铁站被绑架。7月10日下午，广州市海珠区高级工程师曾加庚被绑架。同日，天河区法轮功学员梁惠婵被绑架。广州市公安局公共交通分局共绑架了八名法轮功学员，其中六人年近八旬。据说公交分局黄沙站派出所于2019年5月13日非法立案，警察怀疑这些法轮功学员用服务器传播法轮功真相，要找到所谓的源头。

2．2019年7月3日，陶菊仙和竺秀风在地铁使用手机真相服务器，被地铁便衣警察绑架到上海铁路看守所（上海宝山区真北路3508号）。

3．2019年7月11日下午4点左右，上海大法弟子黄中英乘坐地铁时，开着手机真相服务器，在出地铁口时，被上海市公安城市轨道公安分局的恶人绑架。

4．2019年7月21日上海市嘉定区法轮功学员刘波被绑架，具体情况不详，但是因真相服务器被定位的。

5．住在湖北省武汉市江岸区解放公园附近的魏婆婆（现八十多岁）带着装有真相服务器手机在地铁口播放，被跟踪后绑架。2019年3月20日十多名警察抄了魏婆婆的家。

6．四川省绵阳市法轮功学员何桂华和范大姐于2019年7月21日被警察非法抄家。俩人的服务器（即真相盒）都被警察抢走。

7．2019年7月21日一早，两个警察到绵阳市法轮功学员龚励元家，警察说：把服务器拿出来。龚说：没有！警察：怎么没有？我们监控录像看你在医院门口发，我们还安排有跟踪的。龚说：我原是用过，因没用了，就甩到街上垃圾箱了。警察无奈只好离开了。

8．四川省南充市南部县法轮功学员简碧春，女，45岁左右， 2019年7月23日晚上被当地西城派出所警察绑架，据说是因为用真相服务器讲真相被跟踪，目前被劫持在南充市看守所。

9．2018年7月6日，辽宁省朝阳市一位法轮功学员在中心医院用 WiFi 手机播放真相两个小时，出门时被外面等候的监控车定位而遭绑架。
鉴于不同地方的监控升级，这里更新了真相服务器的安全注意事项，请开展该项目的同修一定要注意安全，同时将安全注意事项转告不能上网的同修。
三、在大陆使用真相服务器安全注意事项
1、讲真相手机、路由器、无线 AP、无线网卡等，都要严格做到“专机专用”，只用于讲真相，不能用于与家人亲友進行日常通讯联系，或其它登录互联网活动。

2、不要在住处或住处附近开机，必须在离住处较远的地方做。建议在人流密集的地方，并且尽量不要总在固定地点，固定时间，这样安全性会更好些，在这些地方监控部门具体定位到人会更困难，在人员稀少和空旷处相对比较容易辨认。如果 WiFi 能在移动中，并且避开监控摄像头的情况下，会更加安全。注意：访客手机自动连接 Wifi 热点，耗时至少15秒以上。有的手机还得手动打开浏览器，需要更多的时间。所以不能骑着自行车、开着车快速移动，移动速度太快会影响 WiFi 无线信号的接收。

3、不建议在地铁、火车、轮船、公交车等封闭空间内使用，因这些地方在紧急情况下不易走脱。医院、车站、码头等固定场所摄像头比较多，建议尽量少去或不去，去也只能短暂停留。离开时，要提前关闭服务器电源，使无线信号消失，以防有人跟踪监测。

4、在有些环境下开机较长时间也不一定有人来连接这个 WiFi 热点，并不是开机后就一定能起到讲真相的作用了，而长时间开机会带来很大的安全隐患。在当前大陆的环境下，不建议在同一地点长时间开机，开机时间长短根据环境情况自行把握，一般不要超过5-10分钟。

5、乘坐需要安检方可通行的地铁、火车、飞机等交通工具时，不要携带真相服务器。進入需要登记、查验身份证件的场馆，不要开启真相服务器。

6、开启真相服务器时不要同时携带日常手机，特殊情况下如果带着日常使用的手机，要在距离讲真相地点较远的地方开启真相服务器之前提前关机并卸下电池。

7、城市主要街道，十字路口，大型集贸市场、商场、批发市场、医院、电影院、体育场、高等院校、车站、码头等公共场所一般都有摄像头，注意避开摄像头，不要显得和周围的人有很大差别。

8、手机的MAC地址，尽量经常修改，用MTK自改串软件可以修改。有些路由器也可以修改MAC地址。

9、真相服务器发射的是 WiFi 无线信号，可以定位。遇到紧急情况，要立即关机或者拔掉电源，并卸下手机电池。
四、安全注意事项简要说明

真相服务器本身是匿名的，使用者也得隐藏自己的身份才能保证安全。能证明本人身份的除了身份证之外，还有与身份相关的老年乘车证、汽车牌号、手机号码、宽带和住址，以及监控录像等。安全注意事项就是切断真相服务器与以上能证明自己身份的信物之间的联系。

第1条强调“专机专用”。手机、路由器、无线 AP、无线网卡等是发射无线信号的，都有固定的出厂编号，专业术语叫 MAC 地址。当真相服务器加电之后，MAC 地址是可以被手机、WiFi探针等终端设备获取到的。登录互联网之后， MAC 地址同样可以被网络获取。如果手机、路由器、无线 AP、无线网卡等接入自家的宽带，就和自己发生关联了，所以要专机专用。

第2条提到“如果 WiFi 能在移动中，并且避开监控摄像头的情况下，会更加安全。”用户手机查找、连接真相服务器提供的 WiFi 热点，以及浏览真相网站，需要一定的时间，有的手机耗时至少在 15 秒以上，有的需要几十秒，因此，携带真相服务器在快速跑动、骑自行车或是开车移动的过程中，将直接导致世人的手机连接不上真相服务器发出的 WiFi 信号。本条规定还提到要“避开监控摄像头”，戴帽子、眼镜和口罩能起到一定的防护作用。

第3条规定：“不建议在地铁、火车、轮船、公交车等封闭空间内使用，因这些地方在紧急情况下不易走脱。”进入地铁检票安检时，已经给每个乘客录了像，录像是可以初步确定人的身份的。火车、轮船是实名购票，公交车上如果用老年乘车证也是实名，都无法隐藏自己的身份。所以不建议在这些地方开启真相服务器。

第2条提到“建议在人流密集的地方”，有人就自然就想到医院、车站、码头等这些地方。这些地方去得次数多了，那里可能都有了警觉和防备。所以，第3条“建议尽量少去或不去，去也只能短暂停留。”同时规定：“离开时，要提前关闭服务器电源，使无线信号消失，以防有人跟踪监测。”无线信号是随着本人在移动，所以，建议在人群中关机后再离开。

第4条是说开机多长时间合适。时间短了，可能发挥不了作用；时间长了，有安全隐患。建议“一般不要超过 5-10 分钟。”访客从真相服务器中下载翻墙软件和真相资料只需要几分钟的时间。有的访客可能刚刚连接上真相服务器就关机了，不过，首页内容可以全部驻留在手机上，即使有人正在看视频，也可以维持一段时间。

第5条规定：“乘坐需要安检方可通行的地铁、火车、飞机等交通工具时，不要携带真相服务器。”乘坐火车、飞机是实名制，要防止被截住人工检查。地铁不要求实名购票，但有时也查得比较严。这一条还规定，“進入需要登记、查验身份证件的场馆，不要开启真相服务器”，这一条其实包括了火车、飞机，凡是登记了身份证的场所都不要使用。

第6条是容易被人忽视的。日常手机是尽量不要带在身上，有人是在干的别事情时顺便做这个项目的，或者是利用上下班时间淹没在人群中做的。如果开着自己的日常手机，就会留下自己的位置信息，什么时间去了哪里都有记录。

第7条要求“避开摄像头，不要显得和周围的人有很大差别。” 开关机时，不要把真相服务器从包里取出来，尽量把手伸进包里去操作。

第8条是修改手机和路由器的 MAC 地址，注意：只有安装了改串号软件的手机才能够修改 MAC 地址；对于 OpenWrt 路由器、潘多拉（18.12 以上版本）路由器可以修改 MAC 地址，别的路由器和无线 AP 都不能修改 MAC 地址。
第9条指出：“真相服务器发射的是 WiFi 无线信号，可以定位。”一旦有人诬告了，那个诬告人手机所在的位置是通过基站或无线网络定位的，基站信号是无处不在的。如果同修在人群中，诬告者可能无法确定具体是谁，所以，“遇到紧急情况，要立即关机或者拔掉电源，并卸下手机电池。”这样就可以使无线信号立即消失，风险就会大大降低。
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