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“无界浏览”21.20版以后的新版本和以前发表的火狐便携版不兼容，本次更新解决了这个问题，请大家尽快更新到这篇文章介绍的新版火狐。
注意使用这个新版火狐时，需要通过双击运行“启动自由门和火狐.exe”或者“启动无界和火狐.exe”来启动火狐，不要直接运行火狐程序（FirefoxPortable.exe）。这样才能确保相关安全配置不丢失、火狐安装的扩展（插件）能正常工作。“火狐浏览器\FirefoxPortable”目录中内置的破网软件自由门、无界会自动更新，默认使用最新版破网软件。如果您需要使用旧版本的破网软件，请参考图解教程中的“七、常见问题集”。
火狐（Firefox）浏览器的便携版（或称绿色版），可以拷贝到任意目录里，比如拷到加密盘里，直接双击运行“启动自由门和火狐.exe”或者“启动无界和火狐.exe”，等待破网软件找到服务器后，就可以自动打开明慧网（也可设置为自动打开动态网）。新版火狐便携版内置了安全配置，并加入了防止相关配置丢失的机制，每次运行“启动自由门和火狐”或“启动无界和火狐”时，会自动恢复安全设置，包括代理服务器的设置等；还会自动检测火狐安装的扩展路径是否正确。当新版火狐被移动到其它路径下时，扩展（插件）可能不能正常工作，而这个内置的安全配置程序会自动修复。
火狐便携版加入了必须的保障网络安全的功能，可以保障网上登录站内信箱、论坛和文库帐号的安全。包含了DownthemAll扩展，可用于下载大文件（见图解教程中的“5.2使用DownThemAll下载”）；内置了“Save Page WE”扩展，可以把网页保存成单个文件（见图解教程中的“4.3 保存网页的方法”）。
此便携版中内置的破网软件自由门和无界，代理都设置为127.0.0.1:8580，这样使用FDM软件下载文件时，无论用自由门还是无界，都用同样的代理服务器（127.0.0.1:8580），无需切换。但是需要注意：不要同时运行自由门和无界，否则破网软件的端口8580会变化，导致火狐不能破网。如需换用破网软件，需要先退出这个破网软件后，稍等一会儿（比如一分钟），再启动另一个破网软件。
此便携版中没有内置Gproxy扩展，因为新版Gproxy扩展设置代理的方式和以前不同，可能引起误操作。“启动自由门和火狐.exe”或者“启动无界和火狐.exe”运行时，会自动设置火狐浏览器的代理，无需使用Gproxy扩展。
重要提醒：
1、为保障登陆明慧站内信箱和天地行论坛等帐号的安全，请停止使用旧版火狐、停止使用IE浏览器，请立即更新到明慧网下载的新版火狐浏览器或Chrome浏览器。
2、这个火狐便携版预置了保障站内信箱和论坛帐号网络安全的功能和配置，这些配置不能被删除。便携版还预置了明慧网等网站的书签，浏览器目录里也可能含有登录过的网站的信息，应放在全盘加密的系统盘里使用。如暂时没有条件使用全盘加密，至少要把“火狐浏览器”目录拷贝到加密盘里使用（有助于提高安全，但不能替代全盘加密，建议尽快改用全盘加密系统）。
3、请确认所用的火狐便携版是从明慧网下载的，并使用2021年11月以后发布的版本（支持新版无界软件）。如果您拿到的压缩包是2020年9月以前明慧网发布的版本，请停止使用（因为安全设置已经过期，而2020年9月以后的版本不存在这个问题，安全设置能自动更新）。注意使用新版火狐压缩包时，需要通过双击运行“启动自由门和火狐.exe”或者“启动无界和火狐.exe”来启动火狐，不要直接运行火狐程序（FirefoxPortable.exe），以确保相关安全配置不丢失、火狐安装的扩展能正常工作。
4、如果您访问明慧站内信箱、天地行论坛、文库或公义论坛出现异常，打开的不是正常网页页面，而是出现一个英文的“ALERT - Fingerprint Mismatch!”的警告页面，注意一定不要点击页面下方的按钮，请立即停止登陆帐号，并把这个页面截图保存（详见“六、访问论坛、站内信箱、文库出现异常时的处理”）。
出现这种情况时，也可以关闭火狐，重新运行“启动自由门和火狐”或“启动无界和火狐”尝试。有一种例外情况，不属于邪恶攻击：如果站内信箱、论坛、文库等更新了数字证书，但是启动程序自动从明慧网下载、更新证书信息失败，也可能造成这种情况，再次运行“启动自由门和火狐”或“启动无界和火狐”时，会重新尝试从明慧网下载、更新证书信息。
5、用这个火狐便携版保存的网页中可能含有海外链接，不要直接双击打开，请一定要断开网络后离线查看，否则可能会带来安全问题。
6、火狐浏览器便携版破网下载网址
下面是下载链接，有明慧网pgp签名（.asc结尾的文件，用于验证下载文件的真伪），将会不定期更新（下载链接不变）。便携版可拷贝到加密盘的任何目录里，如果您希望用自由门破网，鼠标双击“启动自由门和火狐.exe”即可自动打开自由门软件，自由门找到服务器后，会自动打开火狐浏览器并显示明慧网（双击“设置.exe”可以设为自动打开动态网）；如果您希望用无界破网，则双击“启动无界和火狐.exe”即可。注意，使用这个火狐便携版时，破网软件不要放到其它地方去运行，如果在别处启动破网软件，默认会打开IE浏览器，而不是火狐便携版。
火狐便携版下载地址:
https://webmail.minghui.org/registration/firefox/firefox_startup.exe
https://webmail.minghui.org/registration/firefox/firefox_startup.exe.asc
分块下载地址(下载后把三个文件放到同一目录，然后解压缩其中任意一个文件，即可得到完整的火狐压缩包(firefox_startup.exe，双击自动解压缩）。
https://webmail.minghui.org/registration/firefox/firefox.part1.rar
https://webmail.minghui.org/registration/firefox/firefox.part2.rar
https://webmail.minghui.org/registration/firefox/firefox.part3.rar
解压缩和校验文件真伪的方法，详见“七、常见问题集，1”。 
一、便携版的特点和使用注意事项
请使用前仔细看一遍：
（1）所有对此便携版的修改和设置都会储存在便携版目录内，就是解压缩后得到的“火狐浏览器”目录内，把这个目录复制到其它加密盘运行同样是一个完整的便携版。
（2）此便携版仅用于翻墙浏览网页，请不要将其用于网络讲真相以及邮件群发等安全要求高的应用以避免IP泄漏。也不要用便携版访问不可靠的大陆网站或不可靠的海外网站。
（3）此便携版中内置了破网软件自由门和无界，代理都设置 为127.0.0.1:8580，这样使用FDM软件下载文件时，无论用自由门还是无界，都用同样的代理服务器（127.0.0.1:8580），无需切换。但是需要注意：不要同时运行自由门和无界，否则破网软件的端口8580会变化，可能导致火狐不能破网。如需换用破网软件，需要先退出这个破网软件后，稍等一会儿（比如一分钟），再启动另一个破网软件。
（3）内置的自由门软件，默认是使用自由门限制版，打开后火狐界面上也是自由门限制版图标。如果需要使用自由门专业版，请把自由门专业版目录下的fg.exe和dtwpc.dat替换火狐文件夹中的fg.exe和dtwpc.dat。
（4）此便携版火狐在使用过程中会自动更新安全补丁包，大概频率是一个月一次（请查看本教程“3.1 火狐的更新”），如果升级后出现某些界面控件失效，请查看“3.2 火狐扩展的更新”，或者等明慧网的压缩包更新后，翻墙下载新的压缩包。
（5）便携版集成“Save Page WE”扩展，点右上方磁盘形状的图标，或者在网页空白区点右键，点“Save Page WE”，然后选“Save Basic Items”，即可保存包含图像的网页文件（见“4.3 保存网页的方法”），注意保存的文件中可能含有海外链接，不要直接双击打开，请一定要断开网络后离线查看，否则可能会带来安全问题。用其它方式破网后保存的网页文件（如HTM、HTML等文件）也同样需要断网后再打开。
（6）如果火狐出现崩溃报告，建议不要提交，不要勾选“告知Mozilla有关此次崩溃的情况”那个选项，退出火狐，之后再从新启动火狐便携版即可。如果总是出现这种崩溃错误，请从新按前面的下载链接下载便携版压缩包，解压后使用。
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二、便携版的使用方法
从明慧网下载便携版后，解压缩和校验的方法见“七、常见问题集”中的第一个问题：
“1、从明慧网下载火狐便携版如何解压缩？还有一个asc结尾的文件是什么？”。
2.1 用“启动自由门和火狐.exe”或“启动无界和火狐.exe”一键运行（推荐）
这个方法适合于大多数同修，只要双击运行“启动自由门和火狐.exe”或“启动无界和火狐.exe”，就可以自动打开破网软件和火狐浏览器，并且自动打开明慧网或者动态网主页，非常简便。
把从明慧下载的火狐便携版压缩包用winrar解压缩到加密盘后（参考“七、常见问题集，1 ”），找到并進入“火狐浏览器”文件夹，会看到文件结构如下：
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使用方法很简单：双击打开，等待破网软件找到服务器后，将会自动打开明慧网（也可设置为自动打开动态网）！
如果您用自由门，双击“启动自由门和火狐.exe”后，自由门会自动被打开，等自由门找到服务器后，自动打开火狐浏览器并显示明慧网网页。
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找到服务器后自动启动火狐并打开明慧网（或动态网）主页。
如果自由门找不到服务器则不会启动火狐，这时可以换用无界来破网。请先关闭自由门软件，然后双击运行“启动无界和火狐exe” ，等无界找到服务器后，会自动启动火狐并打开明慧网。
“设置.exe”这个程序一般情况下不需要使用，它用于设置自动打开明慧网还是自动打开动态网，默认设置是自动打开明慧网。如果您想自动打开动态网，请双击“设置.exe”，会出现以下提示：
[image: image4.png]EMESIMTIFESR  CRENSSN ARG,

g

=N |




  [image: image5.png]



点“是(Y)”，会有上面右图的提示，下次启动时就会自动打开动态网了。如果您想改回自动打开明慧网，只要再次运行“设置.exe”就可以了。
2.2 手工启动火狐和破网软件
   这个方法适合于对技术比较了解的同修，需要手工打开火狐浏览器，手工运行破网软件，自己手工设置火狐浏览器代理，然后手工输入网址后访问网站。
可以先双击“火狐浏览器\FirefoxPortable”文件夹中的 FirefoxPortable.exe手工启动火狐，并手工设置代理服务器，然后再手工运行自由门或无界，搜索到服务器后，需要手动在地址栏输入网址开始翻墙浏览，或从书签中打开网址。
2.3火狐便携版界面和功能简介
下面介绍一下火狐便携版界面以及每个部份的功能：
[image: image6.png]ol
x a}tﬁsm

[Q s foogle mama mi





地址栏：显示当前访问网页的地址。如果在这里输入新的网页地址后按回车键，会在当前标签页打开此地址；如果输入文件下载地址后回车，会开始下载文件。
网页标签：一个网页标签对应一个网页，可同时打开多个网页标签，鼠标点击各个标签就可以实现在各个网页之间的切换。右键点网页中的链接，之后选择“在新标签页中打开”会在新的标签页中打开链接；鼠标中键点击网页中的链接，也会在新的标签页中打开链接。
关闭标签：点击网页标签页右侧的X按钮可以关闭该网页。
新建标签：由于在已打开网页标签地址栏输入网址打开后，会覆盖原有已打开的网页，所以有新网页要手动打开的时候，可以点此新建标签和输入网址打开。
保存网页：按右上方这个磁盘图标的按钮，可以保存网页。
关闭火狐：点击右上角最上方的X按钮可以关闭火狐。
三、火狐、插件、安全配置和破网软件的更新
3.1 火狐的更新
注意：
当启动火狐后，如果在火狐窗口右上角出现“Firefox：无法更新到最新版本”提示，请点“暂时不要”把它关掉，不要下载，否则得到的不是明慧网发表的版本。如下图：
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出现这个提醒的原因是上次运行火狐的时候，下载自动更新不全，所以导致下次启动火狐的时候出现此提示，此时不要点那个“下载更新”按钮，因为点击了会访问火狐官方网站，下载得到的是安装版的火狐，就不是明慧网发布的版本了，没有内置许多安全设置。火狐能自动完成下载和更新，就是说不用管这个提示。
3.1.1 火狐自动更新时的提示
在使用火狐的过程中会自动更新安全补丁包，当有新版本时，在启动火狐的时候会有下面提示，说明火狐正在更新。
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随后会检查扩展的兼容性，可能需要一小会儿的时间，之后就会启动火狐，完成升级。
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更新过程非常简单，无需干预，启动到火狐界面后也就完成了更新。注意有些扩展会在更新后失效（参考“3.2 火狐扩展的更新”）。
3.1.2 手动更新火狐的方法
点开火狐的帮助菜单，然后选“关于Firefox（A）”查看，也能促使升级。
注意：不要用其它方法升级，如果火狐右上角自动出现更新提示，把它关掉。
选点开火狐的菜单（点击右上角的三根横线的图标），然后点“帮助”，选 “关于Firefox（A）”查看，如图： 
[image: image10.png]-1 @ @

P HHREER =
RIS Cul+T
el Ctrl+N
sraEn Ctrl+Shift+P
= >
B >
T Curl+)
=B

SRS CtrlShift+A
FTED... Ctrlsp
SEEEA.. culss
ERERER.. CtrlsF
E - 100% +
E=3

EEIA >

= >

B Curl+Shift+Q



 [image: image11.png]BEEEH)

EERRE.

HEERM...

@ @

Firefox #8)

»




然后火狐就会开始检查更新：
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如果检测到有更新，就会自动开始下载更新，下载完成后，会自动开始应用更新：　
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最后会出现一个“重启Firefox以更新”的按钮，点击它，火狐就会重启，更新就完成了。
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重启后，如果再次选菜单中的“关于FireFox”，火狐检查更新后，会提示“Firefox已是最新”：
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3.1.3 火狐自动更新失败时的处理
这个便携版中的火狐自动更新时，是配置为通过破网软件来進行更新的。如果因为破网软件速度慢或者其它原因导致不能自动更新成功，可以尝试以下方法：
方法一、可以换用其它破网软件试试
如果您用“启动自由门和火狐.exe”，就换用“启动无界和火狐.exe”试试，反之亦然。然后按“3.1.2 手动更新火狐的方法”手动更新。
方法二、从明慧网下载新的火狐便携版压缩包
看看明慧网发表的火狐便携版压缩包是否有更新，如果有，可以去下载新的压缩包。
方法三、检查“自由门限制版”的设置
火狐压缩包中默认已经做了这个设置。打开“FirefoxPortable”中的fg.exe，点“选项”--》“自由门代理控制”--》点“添加”--》输入，把以下网址都加入白名单，注意前面都有个“.”，这样使用自由门限制版时，火狐就能自动更新了：
.mozilla.org
.mozilla.net
3.2 火狐扩展的更新
火狐更新后，可能导致一些扩展不能正常工作。这时可以检查一下该扩展是否有新版本。
注意：
为了确保安全，目前火狐便携版中安装的扩展都默认禁用了自动更新。因为一些火狐扩展需要的权限较多，有可能引起安全问题。如果您需要更新火狐的扩展，请到天地行论坛网络安全版提问，确认没有安全问题后，再做更新。下面介绍的方法仅用于说明更新扩展的方法。
火狐扩展更新时，默认是通过破网软件来更新的，如果更新不能成功，请检查破网软件的状态，或者尝试按照“3.1.3 火狐自动更新失败时的处理”临时取消代理后再试。
下面以DownThmAll扩展的更新为例（注：新版火狐暂不支持DownThmAll扩展，以下仅用于说明扩展的更新方法）， 其它扩展也是一样的。点右上角三根横线的图标，然后点“附加组件”： 
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接着点“扩展”，然后点DownThemAll下方的 “更多”:
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点“检查更新”，火狐就会开始检查该扩展是否有可用的更新。
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如果有更新可用，那么左侧就会出现“可用更新”菜单，点击“可用更新”，会看到这个更新默认已经选中了，用鼠标左键点一下“立即更新”，就会开始下载新的扩展。
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下载完成后，会出现以下界面，需要点“立即重启”，重启Firefox后，扩展就被更新了：
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3.3 破网软件的更新
自由门和无界都自带自动更新的功能，在使用过程中，如果检测到新版本，就会自动下载新版本，新版本会自动保存到老版本同一目录下。
运行“启动自由门和火狐.exe”或“启动无界和火狐.exe”时，如果检测到自由门或无界已经下载到了新版本，就会自动启用新版破网软件，无需做特别设置。
四、在火狐便携版中浏览和保存网页
4.1 通过书签浏览网页
4.1.1 快速打开书签中的网站
火狐浏览器打开后，在上方的“书签工具栏”中已经内置了常用网站的书签，其中有明慧网、动态网、明慧网站内信箱、天地行论坛的书签，点击相应的书签，就可以打开这些网站了，很便捷。在点击书签中网址的同时按下键盘的Ctrl键，会在新的标签页中打开网页。
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注意：因为火狐便携版已经内置了明慧网等网站的书签，需要放到全盘加密的系统盘里使用，或者拷贝到加密盘里使用。
点火狐浏览器右上角的“书签”按钮（如下图箭头所示），会打开书签菜单，然后可以选择“书签工具栏”或“其它书签”，对书签做管理。在相应网站的书签上点鼠标右键，可以弹出管理菜单，做删除书签等操作。
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或者也可以这样操作：
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4.1.2 把需要的网页加为书签
如果想把某个网页添加为书签，只要在打开网页之后，点书签菜单那里的星星图标：
[image: image27.png]O RE0 FBW GO BEE IRD |

2 nN@ =
Mzozmsn © wsmunse @ Fec © Reaws @ Awss [SRETTENSE (Cti+D) |

c o % dongtaiwang.com/loc/phome phpZlang




然后这个图标会变成蓝色，并弹出一个“编辑此书签”的菜单，可以修改标题，也可以分类，如果选“书签工具栏”，就会和明慧网等书签一样，显示在地址栏下方的工具栏上。然后点“完成”，书签就添加成功了。
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4.1.3 书签的备份和导入
打开书签菜单，选“管理所有书签”：
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然后点“导入和备份”，选“备份”可以把所有的书签都导出为json格式的文件，因为书签中含有海外网站，需要保存到加密盘中；选“恢复”则可以从已备份的书签文件中恢复所有的书签。当您下载了新的火狐便携版后，可以用这个方法导入老版本火狐中的所有书签。 
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4.2从地址栏输入网址浏览网页
您也可以自己手工输入网址访问相关的网站。在第二部份主界面简介中我们已经介绍了网页标签的功能，每个网页标签就对应着一个网页。当在网页标签的地址栏输入网址后，右侧蓝框处的图标呈现右箭头形状，鼠标点击这个箭头就可以访问输入的网站了，当然输入网址后按键盘的回车键也同样会打开该网站。
例如我们在翻墙打开动态网后，地址栏输入tiandixing.org，按回车键（或者点箭头图标）[image: image31.png]| @ wpsh x (&
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就会在当前网页标签打开天地行网站，此时也会看到一把锁头，表示正在https全程加密访问。
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打开站内信箱同样会看到一把锁头，也表示正在https全程加密访问信箱。
使用中的要点，便于掌握如何使用界面功能：
· 在地址栏输入网页地址后按回车键，会在当前标签页打开网页，替换掉已打开网页；
· 如不想替换掉已打开网页，可以点新建标签按钮后在新标签输入网址打开新的网页；
· 在地址栏输入文件下载地址后按回车键，会开始下载文件；
· 一个网页标签对应一个网页，鼠标点击各个标签就可以实现在各个网页之间的切换；
· 在已打开的网页中，鼠标中键点击网页中的链接，会在新的标签页中打开链接；
· 在点击网页中网址的同时按下键盘的Ctrl键，也会在新的标签页中打开网页；
· 右键点网页中的网址，之后选择“在新标签页中打开”，会在新的标签页中打开链接；
· 点击网页标签右侧的×按钮可以关闭该对应的网页；
· 当只有一个网页标签时，关闭该网页标签会关闭整个火狐；
· 点火狐浏览器最右上角的×按钮可以关闭整个火狐，如果关闭多个标签页，会有提示，确认后即可关闭。
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4.3 保存网页的方法
便携版集成“Save Page WE”扩展。如要保存网页，有两种操作方法：
方法一：
点右上角的保存按钮：
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这时需要稍等一会儿，会出现以下提示，选“保存文件”，然后点确定：
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在随后出现的对话框里，浏览到加密盘里面的文件夹后点“保存”按钮即可保存。
方法二：
在网页空白区点鼠标右键，点“Save Page WE”，然后选“Save Basic Items”（可保存网页上显示的图像和文字）：
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注意：

1、一定要在断网的情况下打开已保存的网页文件，否则有的网页会主动联网造成IP泄漏，从而导致安全问题，因为其中可能含有海外链接。
2、如果选“Save Basic Items”后出现以下提示，说明网页中有一些项目还没有加载完整，通常可以稍等一会儿再试试。如果看到网页上已经显示完整需要保存的内容，也可以直接“确定”，忽略这个提示：
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3、“Save Page WE”的菜单中，除了“Save Basic Items”外，还有另外两项“Save Chosen Items”、“Save Standard Items”，通常我们不需要用。“Save Chosen Items”是指除了保存“Save Basic Items”外，另外保存在这个插件的选项中选择的一些项目；“Save Standard Items”则还会保存网页中的音频、视频文件等。
点火狐的“工具”——〉“附加组件”——〉“扩展”，然后 点“Save Page WE”后面的“选项”，选“Saved Items”标签，可以看到 相关设置（一般无需更改这些设置）：
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五、下载文件的方法
5.1 用火狐自带的下载功能下载文件
方法一

直接用鼠标左键点击网页上带蓝色的下划线的链接：
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在随后出现的对话框里，浏览到加密盘里面的文件夹后点“保存”按钮即可保存。
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  方法二
有的网址不能直接点击下载（网页上没有做成超级链接，比如有些不带蓝色下划线的网址，直接点鼠标左键没有响应），比如这样的网址：
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下载时，可以先用鼠标左键选中这个网址（或者用鼠标左键在网址上连续点击三次），然后点鼠标右键，选“打开链接”或者“新建标签页打开链接”，
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就会出现下载提示：
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点“保存文件”，在随后出现的对话框里，浏览到加密盘里面的文件夹后点“保存”按钮即可保存。
下载开始后，点图中未知的箭头按钮，可以显示下载進度：
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5.2 使用DownThemAll下载
5.2.1 用DownThemAll下载的文件保存位置
DownThemAll是火狐专用的下载软件，使用火狐代理服务器设置，火狐使用什么代理，DownThemAll就使用什么代理，因此也不需要考虑与破网软件的配合问题。为了叙述方便，这里把DownThemAll简称DTA。
DTA下载后的文件，默认保存在系统“下载”目录的“downthemall”子目录中，通常为：“C:\Users\用户名\Downloads\downthemall”（其中的“用户名”用您电脑的用户名代替）。
如果想修改默认保存路径，可以通过修改火狐的下载目录来实现，方法是：
点火狐右上角的三根横线形状的图标： 
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点“选项”，在中间位置找到“文件与应用程序”，按下图先点选“保存文件至”，然后点“浏览”，选中希望保存下载文件的目录。DownThemAll的下载路径，总是在火狐下载目录的“downthemall”子目录下。
[image: image46.png]XHSNEER

o, — 1|

o EEXHEY) | kTR
[@F-7= 27T




5.2.2 用DownThemAll下载单文件
下面举例说明，您可以照着操作：
破网后复制下面一行蓝色文字，粘贴到火狐地址栏后按回车键打开该帖子
https://tiandixing.org/viewtopic.php?f=14&t=122611
鼠标移动到qidongxian.jpg文件上，这时光标变成手状
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点鼠标右键，弹出菜单选择“DownThemAll!”，然后再选“一键保存链接”
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之后会弹出下面的下载進度提示：
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下载完成时，电脑会发出叮咚一声，同时任务栏的DownThemAll按钮会显示1/1，表示下载完成。右下角会出现如图提示：
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下载完毕后，DownThemAll中文件進度条显示为深绿色，百分比为100%，剩余时间显示为完成。可以右键点文件，如果同时出现两个菜单（火狐的右键菜单和DTA的右键菜单）：
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这时可以按一下键盘左上角的“ESC”键，这样就只剩下DTA的菜单了：
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选择打开文件或者是打开所在的文件夹。这个管理页面下载完毕后不自动关闭，手动关闭即可。
如果不希望下载文件了，可以删除，如下操作，随后在确认对话框点“移除下载”按钮即可。
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5.2.3用DownThemAll批量下载
除了下载单文件外，我们还可以右键通过DownThemAll实现批量下载。
下面以天地行论坛的帖子“从零开始学Win 7——Windows 7视频教程”为例说明，您可以照着操作，这里只是演示如何批量下载，如果对文件没有实际需要，可以在启动下载后选择所有下载文件，再移除下载即可（见上图）。
翻墙后复制下面一行蓝色文字，粘贴到火狐地址栏后按回车键打开该帖子。
https://tiandixing.org/viewtopic.php?f=69&t=128613
在网页上点鼠标右键，选”DownThemAll!”，然后再在子菜单中选“DownThemAll!”：
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会弹出下面的批量选择对话框，在中间的“筛选器”那里选中要下载的文件类型，比如这里我们要下载的是所有的压缩文件，勾选“压缩文件”，所有的压缩文件就会被自动选中，如果要下载其它类型的文件，则点选相应的选项即可。设置完成后，点 开始 按钮下载。
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下载时会出现DOWNTHEMALL管理器。
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5.2.4用DownThemAll下载时，暂停后不能恢复下载的处理
使用DownThemAll下载时，如果因为网络原因，下载失败、停止了，不要从DownThemAll的管理器中尝试恢复下载，那样会从头开始下载。解决的方法是：如图点火狐的下载图标，然后在需要恢复的下载项上点鼠标右键，选“继续（R）”，这样一般就能恢复下载了。
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5.3 使用FDM下载
FDM（英文全称为Free Download Manager）是一款免费的下载软件，下载大文件时推荐使用，比如下载几百M的真相视频文件，或者软件安装光盘等。
FDM带中文界面，支持多线程下载。支持续传，即下载大文件时，如果这次只下载了一部分，下次开机后还能接着上次的下载進度来继续下载。 
注意：
1、使用这个火狐便携版，配合这里介绍的FDM版本使用时，无论您使用“启动自由门和火狐.exe”还是“启动无界和火狐.exe”，都无需修改FDM的代理设置。
因为这里介绍的FDM版本已经预设了自由门代理（地址：127.0.0.1，端口：8580）。而这个版本的火狐压缩包中，无论您使用“启动自由门和火狐.exe”还是“启动无界和火狐.exe”，所使用的代理都是127.0.0.1:8580，因此无需修改FDM的代理设置即可下载。注意不要同时打开自由门和无界软件，否则端口可能会变化，从而不能下载。如需换用破网软件，需要先退出这个破网软件后，稍等一会儿（比如一分钟），再启动另一个破网软件。
2、这里介绍的FDM软件暂时不能用于下载需要登陆后才能下载的文件。下载明慧网发表的软件、真相资料等没有问题，下载天地行论坛公开版面上那些不需要登陆就能下载的文、件也没有问题，但不能用于下载非公开版面的、需要登陆才能下载的文件，否则会出现用户名、密码错误从而停止下载。
原因是目前的新版火狐不支持FlashGot扩展。这里介绍的FDM软件是基于官方软件做了安全方面的修改的，而FDM的官方火狐扩展只支持未修改的FDM版本，也不能使用。
    5.3.1 下载、安装FDM软件
下载地址：
https://media4.minghui.org/Software/fdminst3.9.7.1627.rar
解压缩后，双击运行fdminst3.9.7.1627.exe开始安装，安装时需要管理员权限，win7以上的系统弹出UAC提示“你想允许来自未知发布者的程序对此计算机進行修改吗”时，请选“是”。
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出现“许可协议”时，选“同意此协议”，然后点“下一步”，后面的步骤继续点“下一步”或“安装”按钮，当出现下面对话框的时候，表示 FDM 安装完成，可以开始使用了。
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  5.3.2 使用FDM配合火狐便携版下载单个文件
这个版本的FDM已经预设了自由门代理（地址：127.0.0.1，端口：8580）。而这个版本的火狐压缩包中，无论您使用“启动自由门和火狐.exe”或“启动无界和火狐.exe”，所使用的代理都是127.0.0.1:8580，因此您无需修改FDM的代理设置即可下载。
注意：
以前的老版本FDM中，有时因为系统原因所设的代理服务器会丢失，在新版FDM中一般没有这个情况，但还是建议您每次下载时，都检查一下FDM的代理设置（参考“下载方法一”）。
下载方法一 直接拖拽链接到FDM的“悬浮窗”中
双击桌面上FDM的图标，启动 FDM软件，默认情况下可以看到桌面上有一个FDM的“悬浮窗”，这个悬浮窗通常在桌面的右侧或右下方，可以通过鼠标拖动它的位置：
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	FDM桌面图标
	FDM的“悬浮窗”


这个“悬浮窗”是可以通过菜单来设置显示或关闭的，在菜单中点“查看”－>勾选“悬浮窗”即可显示它（默认情况下无需设置），如下图：
[image: image62.png]



下载时，可以用鼠标左键点住下载链接后不松开，拖动到FDM的“悬浮窗”中。
拖拽下载的要领：鼠标左键点要下载的文件，但不要松开，一直拖到“悬浮窗”里面（或拖拽到主窗口中），再松开鼠标，即可出现FDM下载确认界面，点OK就开始下载了。
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检查代理的方法：
在上面的“添加下载”界面中，如果点“高级”－>“代理服务器”，可以查看代理设置，如果是“127.0.0.1：8580”，说明代理设置正确，点“确定”返回上个界面。
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下载方法二 复制下载链接后在FDM软件中新建下载
在下载链接上点鼠标右键，在弹出的菜单中点“复制链接地址（A）”:
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然后打开FDM主界面，可以双击桌面FDM图标，或者鼠标左键单击屏幕右下角FDM的隐藏图标[image: image66.png]


来打开主界面。然后点主界面左上角的加号按钮来添加下载，在出现的“添加下载”对话框中，下载链接会自动被填上，接下来的步骤和“下载方法一”一样，最后点“OK”就可以开始下载了。
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特别说明：
1. 据反馈下载文件（特别是大文件）出错，基本上是由于使用了有某些 Bug 的 ZA 版本引起的，可考虑临时退出 ZA 防火墙，再下载，或将 ZA 防火墙升级到 9.3.037.000 或更新版本；
2. 如果您下载大文件特别容易出错，可以切换为切换为大文件下载配置模式（不容易出现这种情况的用户，无需设置）。设置方法是在安装目录下找到“切换为大文件下载配置模式.bat”，使用管理员权限运行它。 
FDM的默认安装目录：
64位系统：“C:\Program Files (x86)\Free Download Manager”
32位系统：“C:\Program Files \Free Download Manager”
  5.3.3 使用FDM批量下载文件
下载方法一 使用FDM自带的“站点浏览器”批量下载
第一步，打开下载页面，用鼠标在地址栏点一下，选中链接，然后点鼠标右键选“复制”。
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第二步，打开FDM，先检查FDM是否正确设置了代理服务器（见5.2.2节），然后点主界面上“计划任务”右边的“>>”打开隐藏的菜单，然后点 “站点浏览器”。
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把刚才复制的网址粘贴到“站点浏览器”的“网址”栏中，然后按键盘“回车”键。稍等一会儿，该网页上所有的下载文件的链接都会出现在下方的列表中，这时按住“Shift”键不放，先用鼠标左键点一下第一个文件，然后再点一下最后一个文件，这样所有的文件会全部被选中。在右边空白处点一下鼠标右键，点“下载”。
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下载方法二 使用Linkgopher扩展获取批量文件的链接
这个火狐压缩包内置了Linkgopher扩展。打开 下载页面，点火狐右上角的链条形状的“Linkgopher”图标[image: image72.png]


，然后点“Extract All Links”:
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这时会打开一个新的网页，包含了所有的下载链接 。同时按Ctrl+A全选所有链接，然后在空白处点鼠标右键，选“复制”。
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打开FDM，依次点“文件”—>“导入”—>“从剪贴板导入网址清单”，即可批量下载。
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六、访问论坛、站内信箱、文库出现异常时的处理
如果您访问论坛、站内信箱、文库出现异常，打开的不是正常网页页面，而是出现一个英文的“ALERT - Fingerprint Mismatch!”的警告页面，注意一定不要点击页面下方的按钮，请立即停止登陆帐号，并把这个页面截图保存下来，有可能是邪恶通过“中间人”证书在攻击网站，如果继续登陆，帐号信息就会泄露。这时如果明慧站内信箱访问正常，就把截图通过明慧站内信箱发送给明慧网，曝光邪恶；如果天地行论坛访问正常，就通过“私信”发送给天地行论坛的Admin。
出现这种情况时，也可以关闭火狐，重新运行“启动自由门和火狐”或“启动无界和火狐”尝试。有一种例外情况，不属于邪恶攻击：如果站内信箱、论坛、文库等更新了数字证书，但是启动程序自动从明慧网下载、更新证书信息失败，也可能造成这种情况，再次运行“启动自由门和火狐”或“启动无界和火狐”时，会重新尝试从明慧网下载、更新证书信息。
  异常警告页面类似下图，注意一定不要点击页面下方的按钮！
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七、常见问题集
1、从明慧网下载火狐便携版如何解压缩？还有一个asc结尾的文件是什么？
答： 明慧网同时提供了完整下载链接和分块下载链接，可根据自己的网络情况选择一种下载。
从完整下载链接可以下载到完整的压缩包firefox_startup.exe（自解压格式，双击运行，点“Extract”按钮，就能自动解压缩，详细介绍见下文的“解压缩firefox_startup.exe的方法”）。另一个asc结尾的文件(firefox_startup.exe.asc)是签名文件，用于校验压缩包的真伪（验证方法见下一页）。
从明慧网提供的分块下载链接可以下载到3个rar结尾的文件，这是3个分卷压缩包，把它们都放入同一个文件夹中，右键点任意一个rar，选择 解压到当前文件夹（X）：
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就可以得到完整压缩包firefox_startup.exe（大小约为90M），可以用明慧网下载的签名文件firefox_startup.exe.asc验证真伪，验证无误后再進行下面的解压缩和使用（验证方法见本页末尾）。
解压缩firefox_startup.exe的方法
这是一个“自解压”格式的文件，直接双击运行它，出现如下界面：
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点红圈处的“Extract”按钮，就能自动解压缩了，稍等一会儿，就能在当前路径下看到一个“火狐浏览器” 文件夹。
这个“火狐浏览器”文件夹就是便携版火狐的目录，所有运行文件和安全配置都在其中，把“火狐浏览器”文件夹复制到其它加密盘运行同样是一个完整的便携版，而且先前的设置都会保留。因此可以把在自己电脑升级、设置好的便携版火狐的目录拷贝给其他人用。
進入“火狐浏览器”目录，可以看到以下文件和文件夹：
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验证firefox_startup.exe的真伪的方法：
验证需要用到如意加密软件和明慧网公钥。
◇破网下载如意加密2.5版：https://tiandixing.org/viewtopic.php?f=25&t=201889&start=0
（注意：以下介绍的是如意加密2.5版的操作步骤，老版本如意加密的验证步骤略有不同)
◇破网下载明慧网的公钥：https://pkg2.minghui.org/mh/2006/3/7/mh-public.zip 
将下载后的mh-public.zip解压缩得到公钥文件 mh-public.asc，打开如意加密软件，点 密钥管理---导入密钥，浏览到mh-public.asc，导入，导入后如意加密中会多了一个项目 editor article@minghui.org
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把要验证的firefox_startup.exe和firefox_startup.exe.asc放到同一个目录中，
然后按下图所示的5步操作： 1、先点击如意加密左侧的“签名验证”；2、取消左下角“签名”前面的打勾；3、“验证”前面要打勾（默认是打上勾的）；4、点“选择文件”选中要验证的firefox_startup.exe文件(或者也可以用鼠标左键压住firefox_startup.exe不放，拖到如意加密文件窗口再放开）；5、点击 “验证”按钮。
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下图红圈处会显示验证成功或失败的情况。如果验证签名有效，则显示有效1个，无效0个，有效则说明文件是真的。从明慧网下载的其它文件，如果包含有asc结尾的签名文件，其验证方法类似。
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2、运行“启动自由门和火狐.exe”，破网软件找到服务器后，没有马上打开明慧网？
破网软件找到服务器后，当破网情况不好时，需要多等一会儿（一般不超过30秒）才能打开网页，因为这个版本的火狐压缩包需要多花一些时间做安全配置的自动更新。
3、这个火狐压缩包中的安全配置是否会失效，需要手工恢复安全设置吗?
这个火狐压缩包中的安全配置是自动恢复的，不需要手工恢复安全设置。只要通过“启动无界和火狐.exe”或“启动自由门和火狐.exe”来启动，安全配置就能自动更新，不需要象老版本那样60天之内需要访问一下天地行论坛或明慧站内信箱。
4、访问天地行论坛、明慧站内信箱、天地行文库或公义论坛时，出现一个英文网页，提示“ALERT - Fingerprint Mismatch!”，如何处理？
出现这种情况时，有两种可能：
* 有可能是遇到了邪恶通过“中间人”证书在攻击网站，这时需要截图保存下来，千万不能去点那个英文网页下方的按钮，详见火狐图解教程的“六、访问论坛、站内信箱、文库出现异常时的处理”。
* 也有一种极为罕见的可能，是网站更换了公钥，但火狐的安全配置没有自动更新成功，这时只需要关闭网页（不需要关闭自由门或无界），然后再次运行“启动无界和火狐.exe”或“启动自由门和火狐.exe”就可以了，只要破网情况良好，安全配置就能更新成功，如果破网情况不好，需要多试几次。
无论哪种情况，都一定要记住：千万不要点那个英文网页下方的任何按钮，总是通过“启动无界和火狐.exe”或“启动自由门和火狐.exe”来打开火狐就没问题。
5、网络封锁严重时，想换用旧版本的破网软件，怎么操作？
答：旧版破网软件不要放到“火狐浏览器\FirefoxPortable”目录中，否则破网软件自动更新后，会被自动替换成新版。在其它目录中先手工双击运行旧版破网软件，比如需要换用无界旧版本时，可以先双击运行启动无界旧版软件，然后再运行“启动无界和火狐.exe”，这样程序就会自动恢复安全设置，并打开火狐浏览器了；类似的，需要使用自由门旧版时，可以先双击运行旧版本的自由门，然后再双击运行“启动自由门和火狐.exe”。
6、无界浏览21.20以后的新版本，怎样在火狐便携版中使用？
请使用2021年9月以后明慧网发布的火狐便携版，可以支持无界浏览21.20以后的版本，默认已经内置了无界当时的最新版本。无界软件自动更新后，运行“启动无界和火狐”也会自动启用新版本。
7、怎样手工更换不同版本的破网软件？
手工更换无界或自由门的方法（一般不需要这样操作）。以无界为例，把无界的某个版本比如u2132.exe放入“火狐浏览器\FirefoxPortable”目录，然后运行“启动无界和火狐”，就会自动启用这个版本（无界程序如u2132.exe会自动被改名为u.exe）。自由门的替换也类似，把自由门的某个版本如fg797r.exe放入“火狐浏览器\FirefoxPortable”目录，运行“启动自由门和火狐”即可。
注意：如果替换的是旧版破网软件，等破网软件自动更新后，会被自动替换成新版。如需使用旧版破网软件，请参考上文“6、网络封锁严重时，想换用旧版本的破网软件，怎么操作”。
8、旧版的火狐压缩包更新到最新的78.3esr后，能否自己修改相关配置，继续使用？
火狐从78版开始，不再支持HPKP，一旦更换了火狐的路径，所安装的插件也会失效。2020年9月发布的新版的火狐便携版中，内置了certificate pinner插件和针对相关网站的安全配置，新版的“启动自由门和火狐”、“启动无界和火狐”启动后，每次都会更新安全配置、确保不会因为用户的误操作而使安全配置失效，也会检查火狐插件的配置，使得火狐插件能正常工作。
旧版的火狐压缩包更新到最新的78.3esr后，如果要自己修改相关配置，相关设置步骤很多，比较复杂，容易出错。建议从明慧网直接下载最新的火狐压缩包，不要再使用原来旧版压缩包。
9、个人不习惯使用“启动自由门和火狐.exe”或“启动无界和火狐.exe”，可以单独运行破网软件，然后再手工运行新版火狐吗？
建议每次都用“启动自由门和火狐.exe”或“启动无界和火狐.exe”来打开明慧网或动态网。也可以先启动自由门，再运行“启动自由门和火狐.exe”，那样自由门并不会重复启动。
“启动自由门和火狐.exe”或“启动无界和火狐.exe”能保护安全设置不被更改、使安全设置总是更新到最新状态。如果单独运行破网软件，然后再手工运行新版火狐，有可能因为无意中修改了安全设置，而安全设置不能自动恢复；也可能造成火狐的插件不能正常工作；如果网站更换了证书，因为安全设置没有自动更新，会遇到安全警告、不能访问。
10、使用便携版火狐时，电脑上可以使用Windows的自动时间更新服务吗？
2020年9月以后明慧网发布的火狐便携版采用了不同的安全保护机制，可以使用Windows的自动时间更新服务，对安全方面没有影响。
11、火狐出现下图提示“Firefox Cert-Pinner:Certificate Expiry Notification”，是什么原因？
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明慧站内信箱、天地行论坛、公义论坛等的服务器证书都是定期更新的，如果服务器证书到期的前10天还未更新，就会出现这个提示（此时还不会造成访问影响），只要在真正到期前服务器证书更新了，这个提示就会消失，不会造成问题，也无需用户手工操作。一般可以忽略这个提示，也可以到天地行论坛网络版反馈，提醒网站管理员尽快更新服务器证书。
12、我在火狐菜单帮助——关于Firefox中查看，仍然是旧版本号，并且显示“Firefox已是最新”，是否正常？如何保持跟進升级？
答：正常，是火狐服务器方面的原因，每个用户升级有先后时间差，过一段时间就能升上去。该火狐便携版已经设置为自动更新了，所以一般情况下能自动升级，不需要特别关注。有了新版应该及时升级，点开帮助——关于Firefox查看，也能促使升级。具体请看“3.1 火狐的更新”。
13、下载火狐浏览器便携版刚使用时的版本是51.0.1，上网后自动升级到了更高的版本，正确吗？
答：是正常的，这个火狐的设置是自动更新的。
14、用了火狐浏览器后，网页字较小，请问如何放大网页百分率？
答：一次性方法：放大：压住键盘上的Ctrl键不放，同时鼠标滚轮往上翻；缩小：鼠标滚轮往下翻。
永久性调整方法：按Alt键显示出火狐的菜单栏，然后点菜单的“工具”--->“选项”--->“内容”--->字体和颜色---> “大小”，点右边框内的黑色小三角--->选择数字即可，默认16，数字越大字体越大。
15、我从明慧网下载火狐浏览器已经开始使用，但把下载的压缩包都删除了，这样不会影响自动更新吧？
答：不影响。那个解压缩后得到的“火狐浏览器”文件夹别删，文件夹中的文件也不要随意删除或修改。如果不小心删了或改动了什么，建议从明慧网从新下载火狐便携版压缩包，解压后使用。
16、以前我们用的是火狐的Flashgot插件+FDM下载，是否在新版上仍旧能用？有没有安全问题？
答：新版火狐目前不再支持Flashgot插件，因此不能用了。请参考“五、下载文件的方法”。
17、旧版的火狐压缩包更新到最新的78.3esr后，能否自己修改相关配置，继续使用？
火狐从78版开始，不再支持HPKP，一旦更换了火狐的路径，所安装的插件也会失效。2020年9月发布的新版的火狐便携版中，内置了certificate pinner插件和针对相关网站的安全配置，新版的“启动自由门和火狐”、“启动无界和火狐”启动后，每次都会更新安全配置、确保不会因为用户的误操作而使安全配置失效，也会检查火狐插件的配置，使得火狐插件能正常工作。
旧版的火狐压缩包更新到最新的78.3esr后，如果要自己修改相关配置，相关设置步骤很多，比较复杂，容易出错。建议从明慧网直接下载最新的火狐压缩包，不要再使用原来旧版压缩包。
18、火狐浏览器怎样与动网通关联？
答：由于站内信箱和天地行论坛必须是https方式，动网通的F2通道不支持https方式，所以通常不能使用动网通，只能使用自由门和无界浏览。另外动网通软件已经不再更新了，已经停止提供下载，不建议再使用。

19、新版火狐启动后，出现以下的英文界面，不知道安全吗，应该怎样处理？
[image: image83.png]Mozilla Firefox, Portable Edition | PortableApps.com

Mozilla Firefox, Portable Edition appears to be running from a location
that i read-only. Would you like to temporarily copy it to the local
hard drive and run it from there?

Privacy Note: If you say Yes, your personal data within Mozilla Firefox,
Portable Edition will be temporarily copied to a local drive. Although
this copy of your data will be deleted when you close Mozilla Firefox,
Portable Edition, it may be possible for someone else to access your
data later.





答：这是因为“火狐浏览器”的安装路径不合适造成的。那个目录没有读写权限，所以出现这个提示。解决方法：请把火狐便携版解压缩到其它有读写权限的目录。
注意：出现这个英文窗口时不要选“是”，否则会自动拷贝到本地硬盘中运行，如果本地硬盘不是加密盘或全盘加密系统，就有可能带来安全隐患。
--------------------------------------------------------------------------------------------------------------------
使用中遇到技术问题请破网访问天地行论坛“网络安全”版進行咨询：https://tiandixing.org/viewforum.php?f=15[image: image84.png]
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